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Tietosuojaseloste, Projektin- ja dokumentinhallintajarjestelma Repo

Taman selosteen tarkoituksena on informoida henkilotietojen kasittelysta EU:n yleisen tie-
tosuoja-asetuksen (EU) 2016/679 mukaisesti. Selostetta paivitetaan tarvittaessa.

Tama tietosuojaseloste kertoo, mihin tarkoitukseen henkilotietojasi kaytetaan ja mita oi-
keuksia sinulla on rekisteroityna. Tama tietosuojaseloste koskee Projektin- ja dokumentin-
hallintajarjestelma Repoa, jossa kasitelldan hankintoihin, hankkeisiin ja projekteihin ja nii-
den hallinnointiin liittyen henkilétietoja.

Tama dokumentti kuvaa henkilétietojen kasittelya KEHA-keskuksen ja elinvoimakeskusten
vastuulla olevien ja lakisdateiseen toimivaltaan kuuluvien tehtavien hoidossa. Saat tasta
dokumentista tiedon, mihin tarkoitukseen henkilétietojasi kdytetaan ja mita oikeuksia si-
nulla on rekisterdityna.

1 Rekisterinpitaja ja yhteystiedot rekisteria koskevissa asioissa

Virasto nimi: KEHA-keskus (Tyollisyys-, kehittamis- ja hallintokeskus)
Yhteyshenkilo: Miikka Halonen
Osoite: Raatihuoneenkatu 5
50100 Mikkeli
Sahkopostiosoite: miikka.halonen@keha-keskus.fi
Puhelinnumero: +358 295037 158
Tietosuojavastaava: tietosuoja@keha-keskus.fi

2 Henkilétietojen kasittelyn tarkoitus

Henkilotietojen kasittelyn tarkoitus Repo-jarjestelmassa on mahdollistaa hankintojen,
hankkeiden ja projektien valmistelu-, toteutus- ja takuuaikaisen aineiston kasittely ja saily-
tys. Naiden lisaksi henkildtietojen kasittelyn tarkoitus on mahdollistaa KEHA-keskuksen ja
elinvoimakeskusten nimetyille kayttajille seka organisaation ulkopuolisille erikseen nime-
tyille kayttajille, kuten hankintakonsulteille ja urakoitsijoille, Repo-jarjestelman kayttami-
nen.

3 Henkilotietojen kasittelyn peruste

KEHA-keskuksen ja elinvoimakeskusten hankinnoille on olemassa lakiin perustuva oikeus.

Paasaantoinen kasittelyperuste on tietosuoja-asetuksen 6 artiklan 1 kohdan e alakohta,
koska kasittely on tarpeen yleista etua koskevan tehtavan suorittamiseksi tai rekisterinpita-
jalle kuuluvan julkisen vallan kayttamiseksi.

Henkilotietoja sisaltavia asiakirjoja voidaan sailyttda perustuen yleisen tietosuoja-asetuk-
sen 6 artiklan 1 kohdan c alakohdan mukaisesti, koska kasittely on tarpeen rekisterinpita-
jan lakisaateisen velvoitteen noudattamiseksi.
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4 Kasiteltavat henkilotiedot

KEHA-keskuksen ja elinvoimakeskuksen erikseen nimetyt tyontekijat kirjautuvat Repo-jar-

jestelmaan hyddyntaen AccessDirectory-palvelua. KEHA-keskuksen ja elinvoimakeskusten

kayttajista kasitelladn seuraavia henkilotietoja:

- Nimi

- Sahkoposti

- A-tunnus

- Jarjestelma mahdollistaa myo6s kayttajan puhelinnumeron seka tehtavanimikkeen tal-
lentamisen jarjestelmaan.

Repo-jarjestelman KEHA-keskuksen ja elinvoimakeskuksen kayttajat voivat lisata yksittai-

sille projekteille osapuoleksi erikseen nimettavia ja projektin tosiasiallisina osapuolina ole-

via ulkopuolisten organisaatioiden edustajia tai rahoittajia. Ulkoisia osapuolia voivat olla

esimerkiksi hankintakonsultit tai urakoitsijat. Ulkoisten osapuolien kirjautuminen jarjestel-

maan edellyttaa vahvaa tunnistautumista Suomi.fi-tunnistautumisella. Erikseen nimetta-

vien ja projektille lisattavien ulkoisten osapuolien kayttajista kasitelldan seuraavia henkild-

tietoja:

- Nimi

- Sahkoposti

- Jarjestelma mahdollistaa myos kayttajan puhelinnumeron seka tehtavanimikkeen tal-
lentamisen jarjestelmaan.

Repo-jarjestelmaan tallennettavat hankinnan/hankkeen/projektin valmistelu-, toteutus- ja

takuuaikaiset aineistot voivat sisaltda hankintaan/hankkeeseen/projektiin osallistuvien toi-

mijoiden osalta seuraavia henkilétietoja:

- Nimi

- Sahkoposti

- Puhelinnumero

- Mahdolliset muut aineistoissa olevat henkilotiedot, kuten tehtavanimikkeet ja koulu-
tusta koskevat tiedot sekd mahdollisia ryhmittyman jasenia ja alihankkijoita koskevat
yhteystiedot. Lisdksi aineistoissa voi olla maanomistajien ja sidosryhmien nimia ja yh-
teystietoja, kiinteistorekisteritunnuksia seka ajoneuvojen rekisteritietoja.

5 Henkilotietojen sailytysaika

Kayttajien tiedot sailytetdan niin kauan, kuin ovat kayttajia. Kayttajien tietoja on lisaksi tie-
tokantalokeissa, joita sailytetdadn enintaan vuoden ajan. Lisaksi projektin osapuolina voi
olla henkiloita, joiden tiedot sailytetdan niin kauan kuin ovat osapuolena ja poistetaan jar-
jestelmasta.

Henkilotietoja sisaltavia asiakirjoja sailytetadn KEHA-keskuksen ja elinvoimakeskusten tie-
donohjaussuunnitelman mukaisesti. Hankinta-aineiston sailytysaika tiedonohjaussuunni-
telmassa on 30 vuotta pois lukien pysyvasti sailytettavat asiakirjat. Naihin aineistoihin yh-
distettavaa kayttajatietoa (esim. lokitiedot) sailytetdan enintaan 30 vuotta.
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6 Saiannonmukaiset tietolahteet

Tunnistettujen kayttajien tietojen lahteina ovat AccessDirectory (sisdiset kayttajat) seka
Suomi.fi-tunnistautuminen (ulkoiset kayttajat). Lisaksi voi olla luotu erilliset kayttajatun-
nukset jarjestelman sisaisille paakayttajille.

Henkilotietoja sisaltavan aineiston jarjestelmaan toimittaa projektille osapuoleksi nimetty
ulkopuolisen organisaation edustaja kuten palveluntuottaja tai konsultti tai tilaajan edus-
taja.

7 Henkilotietojen vastaanottajat

Henkilotietoja luovutetaan niita pyytavalle viranomaisten toiminnan julkisuudesta annetun
lain mukaisesti. Viranomaisen asiakirjat ovat julkisia, ellei niitd ole nimenomaisesti lailla
sdadetty salassa pidettavaksi.

8 Tietojen siirto EU:n tai ETA-alueen ulkopuolelle

Henkilotietoja ei siirreta Euroopan unionin tai Euroopan talousalueen ulkopuolelle.

9 Rekisterin suojauksen periaatteet

Tietojen sailytysta, arkistointia, havittamista ja muuta kasittelya ohjataan tiedonohjaus-
suunnitelmalla seka tietoturva- ja tietosuojaohjeistuksella. Palveluun tallennettuihin rekis-
terin sisaltamiin tietoihin paasevat ja niitd ovat oikeutettuja kayttamaan vain tietyt, ennalta
maaritellyt rekisterinpitajan tyontekijat tai taman valtuuttamat kolmannen tahon tyonteki-
jat (hankintakonsultit tai muut ulkopuoliset). Hankintakonsulteilla ja muilla ulkopuolisilla
on paasy rekisterin sisaltamiin tietoihin, joihin heille on erikseen annettu oikeus.

Verkkoyhteys on SSL-suojattu ja kasiteltavat tunnistetiedot valitetdan aina vahvaa salausta
kayttaen.

Tietojarjestelmien kayttoa valvotaan. Rekisteritietojen tarkastaminen on suojattu tyonteki-
jan sahkoisella tunnistuksella ja tietojen tarkastamisesta tallennetaan merkinta palvelun
lokiin. Lokitiedoston tietoja kaytetaan ainoastaan palvelun mahdollisten toimintavirheiden
seka tietoturvauhkien selvittamiseen. Paasy lokitiedostoihin on sallittu vain niille henki-
Loille, jotka osallistuvat edella kuvattujen ongelmien selvittamiseen.

10 Rekisteroidyn oikeudet
Sinulla on oikeus saada tietaa, kasittelemmeko sinua koskevia henkilotietoja, ja oikeus

saada jaljennds omista henkilotiedoistasi (yleisen tietosuoja-asetuksen 15 artikla).

Sinulla on oikeus pyytaa meita oikaisemaan sinua koskevat virheelliset tiedot (yleisen tieto-
suoja-asetuksen 16 artikla).
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Sinulla on oikeus henkilotietojesi kasittelyn rajoittamiseen yleisen tietosuoja-asetuksen 18

artiklan mukaisesti, kun:

- olettuonut esiin henkilotietojesi virheellisyyden ja rekisterinpitaja (KEHA-keskus (Tyolli-
syys-, kehittamis- ja hallintokeskus)) on tarkistamassa asiaa;

- tietojasi kasitellaan lain vastaisesti, mutta et halua, etta tietosi poistetaan;

- Rekisterinpitaja (KEHA-keskus (Tyollisyys-, kehittamis- ja hallintokeskus)) ei enaa tar-
vitse kyseisia henkilotietoja, mutta sina tarvitset niita oikeudellisen vaateen laati-
miseksi, esittamiseksi tai puolustamiseksi;

- oletvastustanut henkilotietojen kasittelya 21 artiklan 1 kohdan nojalla odotettaessa
sen todentamista, syrjayttavatko rekisterinpitajan oikeutetut perusteet perusteesi.

Sinulla on oikeus vastustaa henkildtietojesi kasittelya henkildkohtaiseen erityiseen tilan-
teeseesi liittyvalla perusteella silloin, kun kasittely perustuu yleisen tietosuoja-asetuksen 6
artiklan 1 kohdan e alakohtaan.

KEHA-keskus (Tyollisyys-, kehittdmis- ja hallintokeskus) ei tehda automaattiseen paatok-
sentekoon, kuten profilointiin, perustuvia paatoksia (yleisen tietosuoja-asetuksen 22 ar-
tikla).

Voit esittaa oikeuksiasi koskevan pyynnon rekisterinpitajalle. Yhteystiedot loytyvat koh-
dasta 1.

Tiedot ja toimenpiteet ovat rekisteroidylle maksuttomia, paitsi jos pyynnot ovat ilmeisen
perusteettomia tai kohtuuttomia, erityisesti jos niita esitetaan toistuvasti.

Sinulla on oikeus tehda valitus valvontaviranomaiselle, jos katsot, etta sinua koskevien
henkilotietojen kasittelyssa rikotaan soveltuvaa tietosuojasadantelya. Suomessa valvontavi-
ranomaisena toimii tietosuojavaltuutettu (Tietosuojavaltuutetun toimisto, www.tieto-

suoja.fi).
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